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司法警察局提醒市民
認識各種電話詐騙手法
本局呼籲市民必須瞭解騙徒作案手法，對電話詐騙加強防範，並提醒身邊的家人朋友提高警惕，勿讓騙徒有機可乘。
作案手法一：訛稱綁架 / 追討欠款
1. 騙徒A致電事主家中固網電話，訛稱其子女在上學或上班期間被人擄走，或因替友人作擔保借貸不還而被禁錮，要求事主交出贖金 

2. 騙徒B假扮事主家人，以沙啞聲音假裝求救 

3. 騙徒要求事主講出自己的手提電話號碼，並即時致電要求事主接聽，目的為阻止事主使用手提電話聯絡家人或報警 

4. 騙徒要求事主不可掛線及報警，並以事主家人的安全作威脅
5. 情急下事主信以為真，將款項按騙徒指示交付
作案手法二：猜猜我是誰
1. 騙徒冒認是事主親友，訛稱剛換了新的手提電話號碼
2. 因事主誤以為騙徒是該名親友，所以將騙徒提供的電話號碼取代舊有電話號碼
3. 其後，騙徒會再次致電事主，並利用各種藉口，例如：由於交通意外需作出賠償，又或是觸犯刑事罪行被拘留要繳交罰款，要求事主儘快借款 “解困”

4. 當事主將款項匯給騙徒提供的內地帳戶後再次致電騙徒時，發覺電話無法接通，才知道受騙
作案手法三：假扮郵局和公安局職員
1. 騙徒A假扮某銀行職員致電事主，訛稱事主有一筆信用卡透支金額尚未支付，（又或者騙徒假扮郵局職員，訛稱事主有一包裹尚未領取），要求事主提供個人資料以便核對，並提供一個公安局的電話號碼，提醒事主可自行致電114（內地電話查詢系統）查核電話之真偽；
2. 事主收到該公安局的來電（偽造之來電顯示），騙徒B假扮警員表示事主的身份資料已被人盜用，並向事主傳送一個公安局網頁（偽冒），指事主已被通輯，騙徒詢問事主在澳門及內地之銀行帳戶狀況，並建議事主將其存款轉至內地某人之銀行帳戶（由騙徒提供）；
3. 事主按騙徒指示到珠海某銀行將所有存款轉移至騙徒之帳戶後，懷疑受騙。
· 防範對策
· 不要輕易相信來電顯示，不法份子通過軟件可以任意設置來電號碼
· 任何國家機關都不會通過電話指示市民進行轉帳，切勿輕易相信
· 接到來歷不明的電話時，要保持警覺性，不要輕易相信對方 

· 如親友來電表示被禁錮、毆打或拘禁，應保持冷靜並及時聯絡親友，尤其當對方提出匯款付款的要求時，更要加倍小心，並循其他途徑儘快向 “涉事” 親友求證
· 倘若親友電話無法接通，應即時致電子女就讀之學校或家人之辦公地點求證 

· 假如家中固網電話及手提電話均被騙徒佔線，無法與外界聯絡，此時應保持冷靜，向騙徒藉口需時籌款拖延時間，並同時向鄰居或大廈管理處求助，要求代為聯絡家人
· 嘗試說出某些與事實不符的事情，如故意說錯家人名字來試探對方身份
· 留意住宅信箱的安全，以免被賊人從信件中得悉家人的個人資料
· 懷疑遇到電話詐騙或其他犯罪時，應立即向警方求助及報案
提防 “電話詐騙” 小貼士
· 收到來歷不明的電話時要保持警覺
· 保持冷靜，及時聯絡親友求證
· 當對方提出交付金錢的要求時，要加倍小心
· 立即向警方求助，儘快舉報
懷疑遇到 “電話詐騙” 的應對方法
· “我要先與家人商量......”（及時聯絡親友求證）
· “你是不是阿文?”（故意說錯家人的名字以試探對方）
· “我沒有這麼多錢......”（不要隨便向陌生人交付金錢）
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